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[bookmark: _Toc211061904]Introduction
Dans le cadre de la mise en œuvre du système d'information de la BAMIC, la gestion des pouvoirs et habilitations constitue un volet essentiel du dispositif de sécurité et de gouvernance des accès. Cette fonctionnalité vise à garantir que chaque utilisateur du système dispose uniquement des droits nécessaires à l’exécution de ses missions, tout en assurant une traçabilité complète des actions réalisées.
La gestion des pouvoirs et habilitations permet de définir, contrôler et suivre les droits d’accès aux différentes fonctionnalités et données de la plateforme. Elle s’appuie sur des principes de séparation des tâches, de hiérarchisation des autorisations, et de validation des pouvoirs en fonction des profils.
Cette composante contribue directement à :
La sécurité opérationnelle du système d’information ;
La conformité réglementaire ;
La réduction des risques de fraude ou d’erreur ;
Une meilleure gouvernance des accès utilisateurs.
L’objectif principal est de mettre en place un cadre robuste, flexible et évolutif pour l’attribution, la modification et la révocation des habilitations, tout en assurant la transparence et la traçabilité des processus d’autorisation.
[bookmark: _Toc210577264][bookmark: _Toc211061905][bookmark: _Toc210577265]Détails de la fonctionnalité 
[bookmark: _Toc211061906]Titre de la fonctionnalité 
Gestion des pouvoirs et habilitations des utilisateurs.
[bookmark: _Toc210577266][bookmark: _Toc211061907]Description
La fonctionnalité Gestion des pouvoirs et habilitations a pour objectif de gérer l’ensemble des droits d’accès au sein du système bancaire à travers une structure hiérarchique et centralisée.
Le principe repose sur trois niveaux :
1. Les habilitations, qui définissent les droits d’accès élémentaires aux fonctionnalités ou données ;
2. Les profils, qui regroupent un ensemble d’habilitations cohérentes correspondant à un rôle métier ;
3. Les utilisateurs, organisés en groupes auxquels sont attribués un ou plusieurs profils.
Cette approche permet :
· Une administration simple et homogène des droits d’accès ;
· Une meilleure gouvernance et traçabilité des habilitations ;
· Une adaptation flexible aux évolutions organisationnelles ;
· Une conformité renforcée aux exigences de sécurité et de séparation des tâches.
[bookmark: _Toc210577267][bookmark: _Toc211061908]Eléments
	Élément
	Description

	Habilitation
	Droit élémentaire donnant accès à une action, ressource ou module précis (ex. : consulter un compte, valider une transaction)

	Profil
	Ensemble structuré d’habilitations représentant un rôle fonctionnel (ex. : Administrateur, Comptables, Auditeur)

	Utilisateur
	Personne disposant d’un compte dans le système, rattachée à un ou plusieurs profils

	Groupe
	Regroupement d’utilisateurs par entité organisationnelle

	Pouvoir
	Capacité particulière associée à un profil permettant l’exécution d’opérations critiques ou soumises à validation

	Workflow de validation
	Processus d’approbation pour la création ou la modification des profils et habilitations

	Journal d’audit
	Historique complet des actions relatives à la gestion des habilitations et profils


[bookmark: _Toc210577268][bookmark: _Toc211061909]Préconditions
Les rôles métiers et structures organisationnelles (groupes) doivent être paramétrés ;
L’administrateur ou le gestionnaire doit disposer des droits nécessaires à la création et modification des profils ;
Les règles de gouvernance (séparation des tâches, double validation) doivent être configurées dans le système (selon appréciation du client).
[bookmark: _Toc210577269][bookmark: _Toc211061910]Etapes	
1.1.1. [bookmark: _Toc211061911]Création d’un profil
1. L’administrateur accède au module “Gestion des profils et habilitations” ;
2. Il saisit les informations du profil (nom, code, description, type, rôle) ;
3. Il sélectionne les habilitations à associer ;
4. Le profil est enregistré et soumis à un workflow de validation (si applicable) ;
5. Une fois validé, le profil devient actif et disponible pour attribution.
1.1.2. [bookmark: _Toc211061912]Modification d’un profil
1. L’administrateur sélectionne un profil existant ;
2. Il peut modifier les informations du profil ou les habilitations associées ;
3. Le système conserve un historique des versions ;
4. Toute modification est soumise à validation avant activation.
1.1.3. [bookmark: _Toc211061913]Suppression logique d’un profil
1. L’administrateur sélectionne le profil à supprimer ;
2. Le système vérifie s’il est encore associé à des utilisateurs :
· Si oui → suppression bloquée jusqu’à réaffectation des utilisateurs ;
· Si non → le profil est marqué comme “Inactif” (suppression logique).
3. Le profil inactif reste consultable à des fins d’audit mais n’est plus utilisable.
1.1.4. [bookmark: _Toc211061914]Gestion des utilisateurs et des groupes
1. L’administrateur crée ou met à jour des groupes ;
2. Il ajoute les utilisateurs et définit leurs profils d’accès ;
3. Les habilitations héritées des profils sont automatiquement appliquées ;
4. Les actions sont tracées dans le journal d’audit.
1.1.5. [bookmark: _Toc211061915]Suppression logique d’un groupe
4. L’administrateur sélectionne le groupe à supprimer ;
5. Le système vérifie s’il y’a encore des utilisateurs associés :
· Si oui → suppression bloquée jusqu’à réaffectation des groupes ;
· Si non → le groupe est marqué comme “Inactif” (suppression logique).
6. Le groupe inactif reste consultable à des fins d’audit mais n’est plus utilisable.
1.1.6. [bookmark: _Toc211061916]Suppression logique d’un utilisateur
1. Lorsqu’un utilisateur quitte un groupe ou l’organisation, son compte est désactivé il peut notamment être réactiver en cas de réintégration de l’utilisateur ;
1.1.7. [bookmark: _Toc211061917]Attribution d’une habilitation temporaire
1. Un responsable ou administrateur peut octroyer une habilitation temporaire à un utilisateur pour une durée limitée ;
2. L’habilitation temporaire précise :
· Le motif (remplacement, mission, maintenance, etc.) ;
· La date de début et de fin ;
· Les actions ou modules concernés.
3. La demande est soumise à un workflow de validation ;
4. Une fois validée, l’habilitation est activée automatiquement pour la durée spécifiée ;
5. À expiration, elle est révoquée automatiquement sans intervention manuelle ;
6. Toutes les étapes (création, validation, expiration, révocation) sont enregistrées dans le journal d’audit.
1.1.8. [bookmark: _Toc211061918]Suivi et audit
1. Les administrateurs et auditeurs peuvent consulter :
· L’ensemble des profils actifs, inactifs et leurs habilitations ;
· Les utilisateurs et leurs profils actuels ;
· Les habilitations temporaires en cours ou expirées.
2. Des rapports périodiques peuvent être générés (par utilisateur, profil, groupe, ou période).
3. Les opérations critiques sont soumises à un contrôle de cohérence et à une traçabilité complète.

[bookmark: _Toc210577270][bookmark: _Toc211061919]Eléments fonctionnels complémentaires 
[bookmark: _Toc211061920]Interface et ergonomie
· Interface claire et structurée en trois volets :
1. Gestion des profils (création, modification, suppression logique, habilitations associées) ;
2. Gestion des utilisateurs et groupes (affectation de profils, rattachement à des groupes) ;
3. Consultation et audit (consultation, rapports, journal d’activité).
· Les écrans doivent permettre :
1. Des recherches multicritères (par nom, profil, groupe, statut, etc.) ;
2. Des filtres sur les profils actifs, inactifs ou en attente ;
3. L’export des données (PDF, Excel, CSV) pour reporting et audit.

[bookmark: _Toc210577275][bookmark: _Toc211061921]Scénarios
[bookmark: _Toc210577277][bookmark: _Toc211061922]Mauvais scénario
Scénario 1 : Suppression d’un profil encore attribué
1. L’administrateur tente de supprimer le profil “charger de crédit documentaire” encore utilisé par plusieurs utilisateurs.
2. Le système bloque la suppression et affiche un message d’erreur : “Suppression impossible – le profil est encore attribué à 3 utilisateurs.”
Résultat attendu : le profil reste actif, et la tentative de suppression est enregistrée dans le journal d’audit.

Scénario 2 : Attribution d’une habilitation temporaire non validée
1. L’administrateur accorde une habilitation temporaire sans validation du responsable hiérarchique.
2. Le système détecte l’absence d’approbation et bloque l’activation.
Résultat attendu : l’habilitation reste “En attente de validation” et aucune modification d’accès n’est appliquée.
Scénario 3 : Habilitation temporaire expirée non révoquée
1. Une habilitation temporaire arrive à expiration.
2. Si le système ne parvient pas à la révoquer (ex. erreur technique), une alerte est envoyée à l’administrateur.
3. L’administrateur doit vérifier et révoquer manuellement le droit.
Résultat attendu : le système notifie l’anomalie et garantit la traçabilité de la non-révocation.
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